Письмо №1630 от 17 декабря 2025 года

[bookmark: _GoBack]     О недопущении фактов мошенничества

  Руководителям ОО
В соответствии с письмом Министерства образования и науки Республики Дагестан от 16.12.2025 № 06-20273/12-18/25 в связи с участившимися случаями мошенничества МКУ «Управление образования» сообщает, что на территории Российской Федерации зафиксированы случаи реализации
мошеннических схем, нацеленных на обучающихся и их родителей (законных
представителей). Злоумышленники осуществляют телефонные звонки,
представляясь сотрудниками образовательных организаций (учителями,
классными руководителями, медицинскими работниками).
Распространенными предлогами для обращения являются просьба
«обновить», «восстановить» или «проверить» доступ к электронному
дневнику/журналу или сообщение о необходимости проведения «срочного
медицинского осмотра» по телефону для «допуска к занятиям».
Целью данных действий является получение конфиденциальной
информации: одноразовых SMS-кодов для подтверждения операций,
реквизитов банковских карт, логинов и паролей от учетных записей на портале
Госуслуг или в банковских приложениях.
Министерство обращает особое внимание на то, что сотрудники
образовательных организаций:
- никогда не будут запрашивать по телефону одноразовые SMS-коды,
реквизиты банковских карт (включая CVV/CVC-коды), логины и пароли от
личных кабинетов на государственных порталах и в финансовых приложениях;
- все вопросы, связанные с электронным дневником, решаются
исключительно через официальный личный кабинет родителя (обучающегося)
в соответствующей информационной системе или при личном обращении в
образовательную организацию;
- «медосмотры по телефону» не проводятся. Вся информация, связанная
с медицинским сопровождением обучающихся, находится в компетенции
медицинского работника организации и предоставляется законным
представителям в установленном порядке непосредственно в учреждении.
В целях предотвращения реализации мошеннических схем и обеспечения
безопасности персональных данных просим довести данную информацию до сведения всех участников образовательных отношений: педагогических и медицинских работников, обучающихся и их родителей (законных представителей), а также провести разъяснительную работу о правилах безопасного поведения в цифровой среде, уделив особое внимание алгоритму действий при получении подозрительных звонков или сообщений.
Просим проявить бдительность и принять исчерпывающие меры для
недопущения фактов мошенничества в отношении участников
образовательных отношений.
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